WLAN "eduroam"

4. MS Windows
4.1. Windows 7 (G2)

Sicherheitshinweis

* Auch wenn Ihnen ,,eduroam* zur i K i wird, wir eine manuelle K ion, um die

it zu gewiihrlcisten.

1. Zertifikat herunterladen

Laden Sie von der Seite http://www.pki.dfn.de/fi in/PK1/zertifikate/T-TeleSec_GlobalRoot Class 2.crt die Datei mit dem Root-Zertifikat T-TeleSec herunter.

2. Zertifikat importieren

2.1 Klicken Sie mit der rechten Maustaste auf das Zertifikat und klicken Sie auf "Zertifikat installieren".
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3. Netzwerk— und Freigabecenter 6ffnen

3.1 Offnen Sie bitte iiber Start > ung die
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3.2 Falls Thnen die Elemente der Systemsteuerung in Kategorien angezeigt werden, éindern Sie bitte die Darstellung in ,, Anzeige: GroBe Symbole* um.

‘Wiihlen Sie nun den Meniipunkt , Netzwerk- und Freigabecenter™ per Mausklick aus. Es 6ffnet sich ein neues Fenster.
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4. Neues Netzwerk einrichten

4.1 Klicken Sie bitte nun auf ,,Neue Verbindung oder neues Netzwerk einrichten*.
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4.2 Ein neues Fenster ffnet sich. Wihlen Sie bitte die Verbindungsoption ,,Manuell mit einem Drahtlosnetzwerk verbinden* aus und klicken auf ,,Weiter*.

4 o
() % Eine Verbindung oder ein Netzwerk inrichten

Wihlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- oder Wahiverbindung mit dem Internet ein.

| g Ein neues Netzwerk einrichten

fanuell mit einem Drahtlosnetzwerk verbinden
Stellt die Verbindung mit einem ausqeblendeten Netzwerk her, oder erstellt ein neues Dr
Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwahi- oder VPN-Verbindung mit dem Arbeitsplatz ein.

-| Wahlverbindung einrichten

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufiigen méchten.

Netowerkname: dwoam
Sicherheitstyp: 'WPA2-Enterprise S

Sicherheitsschlissel:

Zeichen ausblenden

Diese Verbindung automatisch starten

[] Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswah dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

@, Konfiguriert einen neuen Router oder Zugriffspunkt I

Stellt die Verbindung mit dem Interet aber eine Wahlverbindung her. I

(i) (Casbcn ) |

5. Verbindungseinstellungen dndern

5.1 Klicken Sie auf ,Verbindungseinstellungen indern* und wihlen Sie den Reiter ,Sicherheit". Uberpriifen Sie folgende Angaben:

p sollte

LAES®

sein. Klicken Sie auf , Weiter*.



Sicherheitstyp: WPA2-Enterprise
Verschliisselungstyp: AES

. Ceschit

Klicken Sie anschlieBend auf ,,Einstellungen®.

3
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EAP (PEAP)

.
Eigenschaften fir Drahtlosnetzwerk eduroam

!| | verbindung | Sicherheit

eduroam wurde erfolgreich hinzugefiigt
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M| wahlen sie eine Methode fur die Netzwerkauj

itztesEAP PEAP) < | Enstelungen
diese Verbindung eigene Anmeldeinformationen fur
jede Anmeldung speichern

5.2 Geben Sie bei ,,Verbindung mit folgenden Servern herstellen* folgenden Servernamen ei

‘Wiihlen Sie ,, T-TeleSec Gi Class 2 als ver

minos.wlan.hn.de

tifizier aus.

Klicken Sie auf , Konfigurieren.... Entfernen Sie den Haken bei ,, A

cigenen Windows-A

Aktivieren Sie den Identititsschutz und geben Sie exakt den Namen anonymousG2 cin.

Bestittigen Sie Ihre Eingaben mit ,,OK*, bis Sie wieder im Fenster ,, Eigenschaften fiir Drahtlosnetzwerk™ sind.

Beim Herstellen der Verbindung:
[V]serverzertifiat tberprifen

[¥] verbindung mit diesen Servern herstelien:
minos.wian.hn.de

[ Thawte Premium Server CA -
7] thawte Primary Root CA
[E] Thawte A

4] T-Telesec GobaRoot Class 2 | A0 M0

[ verisign Class 3 Public Primary C¢
[] verisign Class 3 Public Primary C¢| Beim Herstellen der Verbindung:
] veriSign Trust Network

< I

("] Keine Benutzeraufforderung zur £
oder vertrauenswirdger Zertifize

[ und Kennwort {und Domane, falls vorhanden)
venwenden

\

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2) <) [ |
V] Schnele Wiederherstellung der Verbindung aktivieren

[ Netzwerkaugriffsschutz erzwingen
7] Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

= |

" aktivieren
[ ——

und Kennwort verwenden* und klicken auf ,,0K*.

5.3 Klicken Sie auf , Erweiterte Einstellungen* , aktivieren Sie die Option ,, Authentifizierungsmodus angeben* und wihlen Sie ,, Benutzerauthentifizierung* aus.

Bestitigen Sie Thre Eingaben mit ,,OK*, bis Sie wieder im Fenster ,, Manuell mit einem Drahtlosnetzwerk verbinden® sind und beenden Sie die Konfiguration mit ,,SchlieBen®.

Eigenschaften fur Drahtlosnetzwerk eduroam =

[ o] [areen |

6. Mit eduroam verbinden

Erweiterte Einstellungen

80: 802.1

Authentifizierungsmodus angeben:

[Benutzerauthentfizerung -

Anmeldeinformationen speichern
Anmeldeinformationen fur alle Benutzer loschen

Einmaliges Anmelden fir dieses Netzwerk aktivieren

© Unmittelbar vor der Benutzeranmeldung ausfiiren
Unmittelbar nach der Benutzeranmeldung ausfiihren

Maximale Verzogerung (Sekunden) 10 ry |
Anzeige zusétzicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem Netzwerk werden fur die Computer-und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet.
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Offnet die i um die Eir

konnen.

andern zu

6.1 Gehen Sie unten rechts in der Leiste auf das WLAN-Symbol, wihlen das Netzwerk ,,eduroam* aus und klicken auf ,,Verbinden*.
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6.2 Ein neues Fenster 6ffnet sich. Geben Sie folgende Benutzerdaten ein:
Benutzer: <Benutzername des Hochschulaccount>@hs-niederrhein.de

Passwort: Ihr personliches Passwort

Netzwerkauthentifizierung
Geben Sie die Benutzeranmeldeinformationen ein.

[ mamus001@hs-niederheinde |
\ [+ J




